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Descrizione della versione

Rispetto alla versione precedente, le modifiche principali sono:

» Ristrutturazione completa del documento da un formato operativo-procedurale a un
guadro di governance conforme ai requisiti di politica del SGSI, con l'introduzione delle
sezioni dedicate a riferimenti normativi, termini e definizioni, ruoli e responsabilita, e
obiettivi di sicurezza delle informazioni.

» Trasferimento dei contenuti operativi dettagliati (uso accettabile e non accettabile delle
risorse, regole per la posta elettronica, BYOD, regole di lavoro da remoto) alla POL
Politica di sicurezza operativa , mantenendo in questo documento esclusivamente i
principi e gli impegni di alto livello.

» Integrazione esplicita dei principi di protezione dei dati personali ai sensi del GDPR, con
dichiarazioni di impegno su liceita, minimizzazione, integrita e riservatezza del
trattamento.

» Ridefinizione delle responsabilita di segnalazione degli eventi di sicurezza, allineate al
Resp. SGI quale destinatario delle segnalazioni, in coerenza con la PRO Procedura di
gestione degli incidenti di sicurezza delle informazioni .

» Inserimento della sezione dedicata alla protezione degli asset fuori sede sotto forma di
principi di custodia, coerente con il modello operativo interamente remoto
dell'organizzazione.

» Aggiunta della sezione di archiviazione e aggiornamento con criteri espliciti di riesame
periodico e straordinario.

Scopo

La presente politica esprime I'impegno del Top Management di Complaion Srl verso la
protezione degli asset informativi dell'organizzazione e costituisce il documento quadro al
vertice del Sistema di Gestione della Sicurezza delle Informazioni (SGSI). Attraverso di
essa, I'organizzazione dichiara la propria determinazione a istituire, attuare, mantenere e
migliorare continuamente il SGSI, garantendo la salvaguardia della riservatezza,
dell'integrita e della disponibilita delle informazioni trattate nell'ambito della progettazione e
dello sviluppo di soluzioni software per la conformita a standard normativi e regolamentari.

Questo documento definisce i principi fondamentali, gli obiettivi strategici e il quadro di
responsabilita entro cui operano tutte le politiche specifiche e le procedure di sicurezza
dell'organizzazione, assicurando coerenza tra la direzione strategica aziendale e le misure
di protezione adottate.

Campo di applicazione

La presente politica si applica a tutte le attivita, i processi e gli asset informativi di
Complaion Srl, comprendendo l'intera infrastruttura tecnologica e le sedi operative — lo
spazio di coworking WeWork San Marco (Via S. Marco 21, Milano) e le postazioni di lavoro
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da remoto utilizzate dal personale. Coinvolge tutti i dipendenti, i collaboratori a contratto, i
consulenti e le terze parti che accedono alle informazioni o ai sistemi aziendali,
indipendentemente dalla localizzazione geografica. Sono esclusi dal perimetro i sistemi
fisici on-premise, non presenti nell'infrastruttura dell'organizzazione.

Riferimenti normativi

» ISO/IEC 27001:2022

» Regolamento (UE) 2016/679

Termini e definizioni

Sistema di Gestione della Sicurezza delle Informazioni (SGSI) : insieme di politiche,
processi e controlli che un‘organizzazione istituisce per gestire in modo sistematico i
rischi relativi alla sicurezza delle informazioni.

Riservatezza : proprieta per cui le informazioni non sono rese disponibili o divulgate a
soggetti, entita o processi non autorizzati.

Integrita : proprieta di accuratezza e completezza delle informazioni.

Disponibilita : proprieta di essere accessibile e utilizzabile su richiesta da parte di un
soggetto autorizzato.

Rischio : effetto dell'incertezza sugli obiettivi, espresso in termini di combinazione tra
probabilita di un evento e le sue conseguenze.

Asset informativo : qualsiasi elemento che abbia valore per I'organizzazione in
relazione alle informazioni, inclusi dati, software, hardware, servizi e persone.

Evento di sicurezza delle informazioni : occorrenza identificata in un sistema, servizio
o rete che indica una possibile violazione della politica di sicurezza o un guasto dei
controlli, oppure una situazione precedentemente sconosciuta che puo essere rilevante
per la sicurezza.

Incidente di sicurezza delle informazioni : uno o piu eventi di sicurezza delle
informazioni che hanno una significativa probabilita di compromettere le operazioni e di
minacciare la sicurezza delle informazioni.

Dato personale : qualsiasi informazione riguardante una persona fisica identificata o
identificabile.

Ruoli e responsabilita

» Chief Executive Officer : approva la presente politica, assicura le risorse necessarie al

SGSI e promuove la cultura della sicurezza delle informazioni a livello strategico.

» Resp. SGI : coordina l'attuazione, il monitoraggio e il miglioramento continuo del SGSI,

garantendo la comunicazione della politica a tutto il personale e alle parti interessate.

417



G Complaion

Pubblico

» Chief Technology Officer : assicura che I'architettura tecnologica e le scelte
infrastrutturali siano coerenti con i principi e gli obiettivi di sicurezza definiti nella
presente politica.

» Chief Operating Officer : integra i requisiti di sicurezza delle informazioni nella
pianificazione e nel controllo dei processi operativi aziendali.

» Tutto il personale : si conforma ai principi enunciati nella presente politica e segnala
tempestivamente gli eventi di sicurezza osservati 0 sospetti.

Obiettivi di sicurezza delle informazioni

Complaion Srl persegue obiettivi di sicurezza delle informazioni coerenti con la propria
missione di fornitore di soluzioni software per la conformita normativa rivolte alle PMI. Tali
obiettivi sono stabiliti dal Top Management in sede di riesame della direzione, documentati
nel MOD Programma di miglioramento e aggiornati almeno annualmente alla luce
dell'evoluzione del contesto, dei risultati degli audit e delle valutazioni dei rischi.

L'organizzazione si impegna a orientare i propri obiettivi di sicurezza verso le seguenti
direttrici:

» Preservare la riservatezza delle informazioni dei clienti e dei dati personali trattati
attraverso la piattaforma, prevenendo accessi non autorizzati e divulgazioni illecite.

» Garantire l'integrita dei dati elaborati, affinché le informazioni utilizzate nei processi di
certificazione e conformita rimangano accurate, complete e non soggette ad alterazioni
indebite.

» Assicurare la disponibilita continuativa dei servizi e delle infrastrutture, minimizzando le
interruzioni che possano incidere sull'erogazione ai clienti.

» Rafforzare la consapevolezza del personale in materia di sicurezza delle informazioni e
protezione dei dati personali, attraverso attivita formative pianificate e misurabili.

» Ridurre il livello di rischio complessivo per la sicurezza delle informazioni, migliorando
I'efficacia dei controlli tecnici e organizzativi in essere.

Ciascun obiettivo e corredato da un piano che ne specifica le azioni, le responsabilita, le
risorse dedicate, le tempistiche e gli indicatori di prestazione, secondo le modalita descritte
nella PRO Obiettivi e pianificazione per il loro raggiungimento .

Principi fondamentali di sicurezza delle informazioni

Complaion Srl fonda il proprio Sistema di Gestione della Sicurezza delle Informazioni su un
insieme di principi che guidano ogni decisione, controllo e comportamento all'interno
dell'organizzazione.

» Approccio basato sul rischio. L'organizzazione identifica, valuta e tratta i rischi per la
sicurezza delle informazioni in modo sistematico e proporzionato al contesto, adottando
misure tecniche e organizzative adeguate alla probabilita e all'impatto delle minacce
individuate. La valutazione dei rischi costituisce il fondamento per la selezione dei
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controlli e per la definizione delle priorita di investimento in sicurezza, secondo le
modalita stabilite dalla PRO Procedura di -gestione dei rischi .

» Responsabilita condivisa. La protezione delle informazioni non é delegata
esclusivamente a una funzione tecnica: ogni membro dell'organizzazione, dal Top
Management ai collaboratori, € responsabile della sicurezza nell'ambito del proprio ruolo.
L'organizzazione promuove una cultura in cui ciascuno riconosce il proprio contributo alla
protezione degli asset informativi e agisce di conseguenza.

» Protezione dei dati personali. Complaion Srl tratta i dati personali nel rispetto dei
principi di liceita, correttezza e trasparenza, limitazione delle finalita, minimizzazione,
esattezza, limitazione della conservazione e integrita e riservatezza. L'organizzazione
adotta misure tecniche e organizzative adeguate a garantire la sicurezza del trattamento
e si impegna a comprovare la propria conformita, in coerenza con il principio di
responsabilizzazione.

» Miglioramento continuo. L'organizzazione persegue il rafforzamento costante del SGSI
attraverso il monitoraggio delle prestazioni, I'analisi degli incidenti, i risultati degli audit
interni ed esterni e il riesame della direzione, trasformando ogni evidenza in opportunita
di perfezionamento dei processi e dei controlli.

» Conformita normativa e contrattuale. Complaion Srl si impegna a soddisfare i requisiti
di sicurezza delle informazioni derivanti dalla legislazione applicabile, dagli standard di
riferimento e dagli obblighi contrattuali verso i clienti, garantendo che il SGSI rimanga
allineato al quadro regolamentare in evoluzione.

» Segnalazione tempestiva degli eventi di sicurezza. L'organizzazione promuove un
ambiente in cui ogni evento di sicurezza osservato o sospetto — incluse vulnerabilita,
violazioni delle politiche e comportamenti anomali — viene segnalato tempestivamente
al Resp. SGI attraverso i canali di comunicazione stabiliti, secondo le modalita operative
definite nella PRO Procedura di gestione degli incidenti di sicurezza delle informazioni .
Nessuna forma di ritorsione € ammessa nei confronti di chi segnala in buona fede.

» Scrivania pulita e schermo protetto. L'organizzazione adotta il principio per cui le
informazioni classificate non devono rimanere esposte in modo non protetto sugli spazi
di lavoro, e gli schermi dei dispositivi sono bloccati automaticamente dopo un periodo di
inattivita, in modo da prevenire l'accesso non autorizzato alle informazioni. | requisiti
specifici sono dettagliati nella POL Politica di sicurezza operativa .

» Uso accettabile delle risorse. Le informazioni e le risorse associate di proprieta
dell'organizzazione sono utilizzate esclusivamente per finalita aziendali legittime e nel
rispetto delle regole definite nelle politiche specifiche. L'organizzazione identifica e
documenta le regole per I'uso accettabile, la cui attuazione operativa € disciplinata nella
POL Politica di sicurezza operativa e nella POL Politica di classificazione ed etichettatura
delle informazioni .

Protezione degli asset fuori sede

Complaion Srl, operando con un modello di lavoro prevalentemente remoto, riconosce che
la protezione degli asset informativi al di fuori delle sedi aziendali rappresenta un ambito di
rischio rilevante e adotta un insieme di principi a salvaguardia di tali beni.
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Sono considerati asset fuori sede i notebook e i dispositivi mobili assegnati al personale in
smart working o in trasferta, nonché ogni altro supporto contenente informazioni aziendali
utilizzato al di fuori dello spazio di coworking.

A tal fine l'organizzazione si impegna a garantire il rispetto dei seguenti principi:

» Custodia : gli asset aziendali non sono lasciati incustoditi in veicoli, mezzi pubblici o
aree comuni di strutture ricettive e spazi di coworking. In trasferta, la responsabilita della
custodia ricade sul personale assegnatario, che provvede a conservare il dispositivo in
luogo sicuro.

» Trasporto : ogni asset € trasportato in custodia personale diretta. L'organizzazione non
ammette modalita di trasporto che comportino la perdita del controllo fisico del bene.

» Segnalazione di smarrimento, furto o danneggiamento : il personale notifica
immediatamente al Resp. SGI , e comunque entro ventiquattro ore dall'accadimento,
gualsiasi smarrimento, furto o danneggiamento di asset aziendali fuori sede. La
segnalazione attiva le procedure di blocco remoto del dispositivo, revoca degli accessi e
cambio delle credenziali; I'evento e registrato come incidente di sicurezza delle
informazioni nel MOD Registro degli incidenti di sicurezza delle informazioni .

» Restituzione : al termine del rapporto di lavoro, del progetto o della trasferta, gli asset
sono restituiti all'organizzazione con compilazione del MOD Modulo di restituzione dei
beni , che traccia la descrizione del bene, il numero di serie, le condizioni e la firma di
entrambe le parti.

Le misure tecniche e operative a protezione dei dispositivi in uso remoto — tra cui
crittografia completa del disco, autenticazione a piu fattori, antivirus e divieto di utilizzo di
reti Wi-Fi pubbliche — sono disciplinate nella POL Politica di sicurezza operativa .



